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ˣ̍˿́˾˻Φ ˹ˢ˨˩ˬ˹˻Φ ˨˶̒ ˻˽˩˾ˢ́˻˾˻ˤ 
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ʇʫʙʣʠʯʥʦʝ ʘʢʮʠʦʥʝʨʥʦʝ ʦʙʱʝʩʪʚʦ  

çɺʳʤʧʝʣ-ʂʦʤʤʫʥʠʢʘʮʠʠè  

(ʇɸʆ çɺʳʤʧʝʣʂʦʤè) 

ˢ˴̇ˮ˻˹˩˾̍ ˴˻˸˽ˢ˹ˮˮ 

54 %  

ɸʂʎʀʁ 

 
ʆʪʢʨʳʪʦʝ ʘʢʮʠʦʥʝʨʥʦʝ ʦʙʱʝʩʪʚʦ  

çʈʦʩʩʠʡʩʢʠʝ ʞʝʣʝʟʥʳʝ ʜʦʨʦʛʠè 

(ʆɸʆ çʈɾɼè) 

46 %  

ɸʂʎʀʁ 
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ʇʨʝʜʦʩʪʘʚʣʝʥʠʝ ʚ ʢʨʘʪʯʘʡʰʠʝ ʩʨʦʢʠ ʫʩʣʫʛ ʜʣʷ 

ʦʧʝʨʘʪʦʨʦʚ ʩʚʷʟʠ ʥʘ ʥʘʠʙʦʣʝʝ ʚʦʩʪʨʝʙʦʚʘʥʥʳʭ  

ʪʨʘʥʟʠʪʥʳʭ ʤʘʨʰʨʫʪʘʭ ʌʠʥʣʷʥʜʠʠ, ʐʚʝʮʠʠ, ɼʘʥʠʠ, 

ɻʝʨʤʘʥʠʠ, ʅʠʜʝʨʣʘʥʜʦʚ, ʏʝʭʠʠ, ʉʣʦʚʘʢʠʠ, ʋʢʨʘʠʥʳ ʠ 

ʈʦʩʩʠʠ ʥʘ ʦʩʥʦʚʝ ʩʦʙʩʪʚʝʥʥʦʡ ʩʝʪʠ. 
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˴˻˹˴̂˾˩˹́˹̍˩ ˽˾˩ˮ˸̂̋˩˿́ˤˢ ˾ˢ˿˴˻˸ 

˹ˢˮˣ˻˶˩˩ ˤ˻˿́˾˩ˣ˻ˤˢ˹˹̍˩ ͙ͭͪ͊ͤͭͤ͘·͔ ͍͔͙ͤ͊ͨͪ͊ͤ͡Ύ ͫͭͪ͊ͤ ˩͍ͪͦͨ· ͙ ˾͙͙ͦͫͫ 

˿ͪ ͙ͦ͟ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ ͎ͯͫͯ͡Σ ͍ͦͫͤͦ͊ͤͤ·ͻ ͤ͊ ͔ͪͫͯͪͫ͊ͻ ͍͔͚ͫͦ͋ͫͭͤͤͦ ͔͙ͫͭ Σ ͍ͫͦͫͭ͊͡ΎΌͭ ͔ͤ ͔͔͋ͦ͡  
2-̆ ˹˩˨˩˶̎ 

˴˾̂˥˶˻˿̂́˻̉˹ˢ̒ ́˩̆˹ˮ̉˩˿˴ˢ̒ ˽˻˨˨˩˾ˬ˴ˢ ͙ ͙͙͎ͣͦͤͭͦͪͤ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͊͟;͔͍ͫͭ͊  
͙͘ ͔͙͎͒ͤͦͦ ͔̇ͤͭͪ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ  

˴ͪ͊ͭ;͚͊΄͙͚ ͣ͊ͪ΄ͪͯͭ ˩͍ͪͦͨ͊-˾͙ͦͫͫΎΣ ͙ͯͤ͊͟͡Έͤͦ ͙͙͚ͤ͘͟  RTD ͤ ͊ ͙͚ͪͦͫͫͫͦͣ͟ ͔͎͔͔ͫͣͤͭ ͔͙ͫͭ 

˻˽˩˾ˢ́ˮˤ˹˻˩ ˾˩ˢ˥ˮ˾˻ˤˢ˹ˮ˩ ͤ͊ ͊ͨͪͦͫ͘· ͙͔ͤͭ͊͟͡Σ ͊͟͟ ͔ͦͣͣͪ͟;͔͙͔ͫ͟ ͭ͊͟ ͙ ͔ͭͻ͙ͤ;͔͙͔ͫ͟ 



 
           ʇʨʝʜʦʩʪʘʚʣʝʥʠʝ ʚʳʜʝʣʝʥʥʳʭ DWDM ʢʘʥʘʣʦʚ ʠ VPN 
   

           IP-ʪʨʘʥʟʠʪ ʩ DDoS mitigation 

           ʋʜʘʣʝʥʥʳʡ ʜʦʩʪʫʧ ʢ IX, Cloud ʠ Tier-1 

           ʂʘʥʘʣʳ ʫʣʴʪʨʘʢʦʨʦʪʢʦʡ ʟʘʜʝʨʞʢʠ 

5 

̂˿˶̂˥ˮ ˨˶̒ ˻˽˩˾ˢ́˻˾˻ˤ 
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˴˻˽˩˹˥ˢ˥˩˹ 

˿́˻˴˥˻˶̎˸ 

ˢ˸ ˿́˩˾˨ˢ˸ 

̅˾ˢ˹˴̅̂˾́ 
̂ˬ˥˻˾˻˨ 

́ʕ ˩˾̎ 

˿ˢ˹˴́ ˽˩́˩˾ˣ̂˾˥ 

̆˩˶̎˿ˮ˹˴ˮ 

˽˾ˢ˥ˢ 

ˣ˾ˢ́ˮ˿˶ˢˤˢ 

˴ˮ˩ˤ 
̆ˢ˾̎˴˻ˤ 

ˤΦ˹˻ˤ˥˻˾˻˨ 

˸˻˿˴ˤˢ 

ˤ˻˾˻˹˩ˬ 

˽ͪͦͨͯͫͤ͊͟Ύ ͫͨͦͫͦ͋ͤͦͫͭΈ 
͔͔͋ͦ͡ 17,6 ́ ͙͋ͭκͫ 

˽ͪͦͭΎ͔͗ͤͤͦͫͭΈ  
͔͔͋ͦ͡ 10 000 ͟  ͣ

˨ͦ уу ͙͒ͤ͡ ͍ͦͤ͡ ͍  ͚͊͗͒ͦ͟ 
͙͔͔ͫͫͭͣ DWDM 

˨ͦ 200 ˥ ͙͋ͭκͫ ͤ ͊ ͚͊͗͒ͦ͟  
͙͔͒ͤ͡ ͍ͦͤ͡· 

˿˩́̎ ˴˻˸˽ˢ˹ˮˮ ˾ˢ˿˴˻˸ 
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2340 
3160 

4260 
5120 

6650 

8660 

0

2000

4000

6000

8000

10000

2011 2012 2013 2014 2015 2016

˾͙͚͙͚ͦͫͫͫ͟ ͔͎͔ͫͣͤͭ ͔͙ͫͭ ό͍ ˥͙͋ͭκͫύ 

˭͔͊ͪͯ͋͗ͤ·͚ ͔͎͔ͫͣͤͭ ͔͙ͫͭ ό͍ ˥͙͋ͭκͫύ 

˾˻˿́ ˽˻˶˻˿̍ ˽˻́˾˩ˣ˶˩˹ˮ̒ 



8 8 

˴˻˽˩˹˥ˢ˥˩˹ 

˿́˻˴˥˻˶̎˸ 

ˢ˸ ˿́˩˾˨ˢ˸ ̅˾ˢ˹˴̅̂˾́ 

́ʕ ˩˾̎ 

˿ˢ˹˴́ ˽˩́˩˾ˣ̂˾˥ 
̆˩˶̎˿ˮ˹˴ˮ 

˴ˮ˩ˤ 

ˤΦ˹˻ˤ˥˻˾˻˨ 

˸˻˿˴ˤˢ 

4 ͫ ͭ·͊͟ ͫ ͔ͫͭΎ͙ͣ Tier-1 ͍  
˩͍͔ͪͦͨ 

˿ͭ·͙͟ ͫ т-Ό IX-ͣ  ͙

пр ͎͙ͣ͊ͫͭͪ͊͡Έͤ·ͻ ͯ͊͘͡ 
͒ͦͫͭͯͨ͊ ͟ IP ͫ ͔͙ͭ 

 IP-˿˩́̎ ˴˻˸˽ˢ˹ˮˮ ˾ˢ˿˴˻˸  
(AS 20764) 

MSK-IX 

SPB-IX 

FICIX 
COGENT 

NETNOD 

LEVEL 3 

AMS-IX 

LINX 

LEVEL 3 

COGENT 

DE-CIX DTEL-IX 

˶˻˹˨˻˹ 
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˽ˮ˾ˮ˹˥ˮ ˿˩́ˮ ˴˻˸˽ˢ˹ˮˮ ˾ˢ˿˴˻˸ 

https://www.de-cix.net/
https://www.ficix.fi/
https://www.microsoft.com/


˻ͨͼ͙Ύ FlowSpec ͨ ͍ͦͦ͘͡Ύ͔ͭ 
͙͔ͤͭ͊ͣ͟͡ ͎͙ͯͫͯ͡ Lt-͙ͭͪ͊ͤͭ͘ 
ό͒ͦͫͭͯͨ ͍ ˮ͔͔ͤͭͪͤͭύ ˾ˢ˿˴˻˸ 
͋ͦͪͦͭΈͫΎ ͫ DDoS ͊ ͙ͭ͊͊ͣ͟ ͤ͊ ͙ͻ 
͔ͫͭΈΦ  

ˣ͎͊ͦ͒͊ͪ͡Ύ Ή͚ͭͦ ͦͨͼ͙͙ ͙͔ͤͭ͟͡ 
͔ͣͦ͗ͭ ͔ͦͭͫ;Έ ͭͪ͊ͺ͙͟ ͔ͭͻ 
͍ͨͪͦͭͦͦͦ͟͡ ͙κ͙͙͡ ͙͍ͭͨͦ 
͔͍ͨ͊ͭͦ͟Σ ͦͭͦͪ͟·͔ ͔ͤ 
͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͍ ͔͎ͦ ͔͙ͫͭΣ ͤͦ 
ͦͭͦͪ͟·͔ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͍ ͔͊ͭ͊͟ 
DDoS.  

FlowSpec  

˶͙;ͤ·͚ ͙͔͊͋ͤͭ͟ ͙͔ͤͭ͊͟͡ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙ 
͙͙͎ͣͦͤͭͦͪͤ͊ ͍͙͙ͨͪ͊͊ͣ͡ ͅ ͙͡Έͭͪ͊ͼ͙͙ FlowSpec 
 

ˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ blackhole-community ς ͒ ͡Ύ 
͙ͯͤ;͔͙ͭͦ͗ͤΎ ͔͔͔ͤ͗͊ͭ͡͡Έ͎ͤͦͦ ͭͪ͊ͺ͙͊͟ 
ό͙ͭͪ͊͒ͼ͙ͦͤͤ·͚ ͔ͣͭͦ͒) 

͙̅͡Έͭͪ͊ͼ͙Ύ ͭͪ͊ͺ͙͊͟ ͍ͪͯ;ͤͯΌ ͔͍ͨͦͫͪ͒ͫͭͦͣ ACL 
ό͙ͭͪ͊͒ͼ͙ͦͤͤ·͚ ͔ͣͭͦ͒) 

˿˻˿́ˢˤ ̂˿˶̂˥ˮ  

10 

˾˩̊˩˹ˮ˩ ˾ˢ˿˴˻˸ ˨˶̒ ˭ˢ̋ˮ́̍ ˻́ DDoS s ́ˢ˴ 
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˿́˻ˮ˸˻˿́̎ 

˿˾˻˴ˮ 

˽˾˻˽̂˿˹ˢ̒  
˿˽˻˿˻ˣ˹˻˿́̎ ˻ͭ  2 ˸ ͙͋ͭκͫ ͒ͦ Nͻмлл ˥͙͋ͭκͫ  

ˣ͎͊ͦ͒͊ͪ͡Ύ ͨͦͤͦͣͯ͡ ͦͤͭͪͦ͟͡Ό ͤ͊͒ ͍͔͚ͫͦ ͔ͫͭΈΌ 
͙ ͙ͤ͊͡;͙͔ͣ ͫͭ·͍ͦ͟ ͙ͨͪ͊ͭ͟;͔͙ͫ͟ ͫͦ ͍͔͙ͫͣ 
͙͚͙͙ͪͦͫͫͫͣ͟ ͔͙ͦͨͪ͊ͭͦͪ͊ͣΣ ˾ˢ˿˴˻˸ ͙͔͔ͣͭ 
͍ͦͣͦ͗ͤͦͫͭ͘Έ ͎͙͍ͦͪ͊ͤͦ͊ͭ͘Έ ͊ͤ͊͟͡· ͍ 
ͪ͊ͭ͟;͚͊΄͙͔ ͙ͫͪͦ͟ 

˥͙͋͊͟Ύ ͼ͔͍ͤͦ͊Ύ ͙͙ͨͦͭ͊͟͡ ͙ 
͙͙͍͙ͤ͒͒ͯ͊͡Έͤ·͚ ͨͦ͒ͻͦ͒ ͟ ͙͔ͤͭͯ͟͡. 

˭͊ͭͪ͊ͭ· ͙͔ͤͭ͊͟͡ ͍͔͎ͫ͒͊ ͙ͦͨͭͣ͊͡Έͤ· 

˽˾˩˨˻˿́ˢˤ˶˩˹ˮ˩ ˤ ˢ˾˩˹˨̂ ˴ˢ˹ˢ˶˻ˤ ˿ˤ̒˭ˮ 
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́˻̉˴ˢ н 
 

 
 
 
 
 
́˻̉˴ˢ  м 

 

˸˻˿˴ˤˢΣ ˸˸́˿ф 
-˿˽˩́˩˾ˣ̂˾˥Σ 
ˣ˻˾˻ˤˢ̒Σрт 

̆˩˶̎˿ˮ˹˴ˮΣ 
RADIOKATY,5 

˿́˻˴˥˻˶̎˸Σ 
TELECITY 

̅˾ˢ˹˴̅̂˾́Σ 
ANCOTEL 

ˢ˸˿́˩˾˨ˢ˸Σ 
EQUINIX 

˶˻˹˨˻˹Σ 
LD4  

̂ˬ˥˻˾˻˨Σ 
˸мр 

˴ˮ˩ˤ 

-˿˽˩́˩˾ˣ̂˾˥Σ ˣ˻˾˻ˤˢ̒Σрт  
7,143/7,414                 

̆˩˶̎˿ˮ˹˴ˮΣ RADIOKATY,5 
13/12 6/5               

˿́˻˴˥˻˶̎˸Σ TELECITY 
17,643/18,002  11/11 5/6             

̅˾ˢ˹˴̅̂˾́Σ ANCOTEL 
36,3/36,8 29,2/29,5 25/19,73 19           

ˢ˸˿́˩˾˨ˢ˸Σ EQUINIX 
37,905/38,554 30.8/  27 21 6         

˶˻˹˨˻˹, LD4 
39,4 32,257 27,4 21,76 12 3       

̂ˬ˥˻˾˻˨Σ ˸мр 
25,1 32,24 38,89 34,24 15,24 20,61 23,61     

˴ˮ˩ˤ 
14,3 21,44 45,77 45,04 26,04 32,04 35,04 10,8   

̆ˢ˾̎˴˻ˤ 
8 15,14 52,07 51,34 32,34 38,34 41,34 17,1 6,3 

˴˾ˢ˿˹̍˯ ς ͘ ͔͊͒ͪ͗͊͟ ͙͔͔ͣͪͤ͊͘ ͨͦ  ͣ ͊ͪ΄ͪͯͭͯ 1  
˿ˮ˹ˮ˯ ς ͘ ͔͊͒ͪ͗͊͟ ͙͔͔ͣͪͤ͊͘ ͨͦ  ͣ͊ͪ΄ͪͯͭͯ н 
̉˩˾˹̍˯ ς ͪ ͊ͫ;͔ͭͤ͊Ύ ͍͔͙͡;͙ͤ͊Σ ͙͔͔͙ͣͪͤ͘Ύ ͔ͤ ͍͙͙ͨͪͦͦ͒ͫ͡Έ 

Å ˸͍ͦͫ͊͟Σ Dataspace - Helsinki, Radiokatu 5 ς 11,71 ͣ  ͫ 
Å ˸͍ͦͫ͊͟Σ ˴ͦͣͫͦͣͦ͡Έͫ͊͟Ύ ͨ͡Φ- StockolmTelecity ς 16,906 ͣ  ͫ

RTD ͒ ͡Ύ DWDM ˴ ˢ˹ˢ˶˻ˤ ˿ˤ̒˭ˮ ˸ˮ˹ˮ˸ˢ˶̎˹˻˯ ˨˶ˮ˹̍ 



 
́˻̉˴ˢ  ˢ 

 
́˻̉˴ˢ ˣ ˸ˢ˾̊˾̂́ 

RTD, 
ͣ  ͫ

˹ΈΌ-˯ͦͪ͟ ό1400 Federal Boulevard, Carteret, NJ 
07008) 

˸͍ͦͫ͊͟ 
˨̇ Dataspace 

˹ΈΌ-˯ͦͪ͟-˶ͦͤ͒ͦͤ-˥͎͊ͣ͋ͯͪ-͔̆͡Έ͙͙ͫͤ͟-
˸͍ͦͫ͊͟ 

95,66 

˹ΈΌ-˯ͦͪ͟ ό55 Secaucus Rd, Secaucus, NJ 07094, USA, 
Equinix NY4) 

 
˸͍ͦͫ͊͟ 

˨̇ Dataspace 
 

˹ΈΌ-˯ͦͪ͟-˶ͦͤ͒ͦͤ-˥͎͊ͣ͋ͯͪ-͔̆͡Έ͙͙ͫͤ͟-
˸͍ͦͫ͊͟ 

95,31 

˶ͦͤ͒ͦͤ όEquinix, LD4, Slough, UK) 

 
˸͍ͦͫ͊͟ 

˨̇ Dataspace 
 

 
˶ͦͤ͒ͦͤ-˥͎͊ͣ͋ͯͪ-͔̆͡Έ͙͙ͫͤ͟-˸͍ͦͫ͊͟ 

 
36,86 

̅ͪ͊ͤ͟ͺͯͪͭ όDeutsche Borse, Equinix FR2, Kruppstrasse 
121-127, Frankfurt Germany 60388) 

 
˸͍ͦͫ͊͟ 

˨̇ Dataspace 
 

 
̅ͪ͊ͤ͟ͺͯͪͭ-͔̆͡Έ͙͙ͫͤ͟-˸͍ͦͫ͊͟ 

 
31,16 

˴ˢ˹ˢ˶̍ ˸ˮ˹ˮ˸ˢ˶̎˹˻˯ ˭ˢ˨˩˾ˬ˴ˮ 

˹̎ -̑˯˻˾˴ 

˹̎ -̑˯˻˾˴ 


